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Workshop: Tendéncias Futuras para Veiculos Langadores

Verificacao e Validacao de Sistemas de
Software para Projetos Espaciais

Coordenador: Carlos H.N. Lahoz
Equipe: Miriam C. B. Alves

Martha A. D. Abdala
Luciene Bianca Alves (bolsista DTI)
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Topicos:

1- Objetivo
2- Cronograma

3- Custo total estimado/fonte de financiamento

4- Abordagem adotada

5- Resultados (obtidos até a presente data)
6- Perspectivas futuras
7- Agradecimentos

Referencias
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1- Objetivos

Objetivo Principal

- Capacitacao na area de dependabilidade, verificacao e validacao de software
espacial.

Objetivo especificos

- Desenvolver uma abordagem hibrida de V&V baseada em analise de
dependabilidade e técnicas formais de V&V para aplicacao em sistemas espaciais.
-Aplicar a abordagem desenvolvida em um estudo de caso (software de controle de
voo de um lancador).

- Capacitacao de recursos humanos (bolsistas CNPq) cuja absorcédo podera ser feita
no ambito dos 6rgaos setoriais integrantes do Sistema Nacional de Desenvolvimento
das Atividades Espaciais (SINDAE).
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Workshop: Tendéncias Futuras para Veiculos Lanadores

2- Cronograma

2011 2 2013
| |
Estudo das téznicas de desendabilidade
SFTA, SFMECA, HAZDP & palavras-guia
Aplicacdo na estudo de caso - software da area Analize dos resultados SFTA
espaaal [velculo Langadaor] — construcio das g SFMECA (lase 2]

arvorzs de falha e das planilhas FRECA, (fzse 1)

&plicacdo de técrica para validacio e verificardo de
requizitos baseads em statecharb-arserticns em parte

Ae urm snftware peparial = PAsAdnr [Fase 1)

Estudo das  técaicas formais = de
tolerdnica a falhas lingaagerr Evert B e
Mrdel rherking (feee 7]

aplicardo das téchicas formais no estudo
de casa do software do Veiculc Lancador
MFm=e 7

Reunido técnica-
cam colaboradaor

Gerenciamento do projetc, procucdo do relatdrdotécnico com os resultadas da pesquisa,

confeccdo de arigos técnicos, participagdo em eventos da drea, etc.
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Workshop: Tendéncias Futuras para Veiculos Lanadore:

3- Custo total estimado/fonte de financiamento

Despesas de custeio: R$ 80.128,00
Despesas de capital: R$ 2.000,00

Concessao de bolsas DTI-B R$ 144.000,00

Processo CNPg/AEB/MCT 033/2010
559973/2010-1(Aprovado em 25/10/2010)
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Workshop: Tendéncias Futuras para Veiculos Lanadore:

4- Abordagem adotada
Analise de Dependabilidade: Etapa 1: SFTA

Subrsysiam A

Dedutiva (top down) tecnica focada em como os
eventos normais do sistema podem conduzir a
perigos.

Evento topo = perigo (falhas em requisitos de
sistema para software)

Eventos basicos = conjunto de possiveis causas
(falhas em requisitos de software)

Apolo W wAes QcnpPq
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4- Abordagem adotada
Analise de Dependabilidade: Etapa 2: SFMECA

Indutiva (bottom-up) metodo usado para encontrar porblemas
potenciais no sistema.

SFMECA ¢ aplicada nos eventos basicos da SFTA, identificando
potenciais modos de falha, consequencias, severidade e
possiveis provisoes de compensacao.

POTENTIAL
System | - Automobile FAILURE MODE AND EFFECTS ANALYSIS FMEA Number 1450
Subsystem 2 - Closures Front Door L.H. Page 1of 1
X Componert 3 - Front Door LH Process Responsibilty _Body Engineerin Prepared By J Ford - X6521 - Assy Ops
Madel Year(s)Vehicle(s) 19:¢/Lion 4drWagon KeyDate _3/31/2003 FMEADate (Orig)  310/2003  (Rev)  3/21/2003

Caore Team A Tate Body Engrg, J Smith - OC, R James - Production, J._Jones - Maintenance
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4- Abordagem adotada

Falha em Falha em

Falha em Falha em

interfacear leul detectar comandar
Testes e T c c: arv Eventos de Atuadores de
Eventos MO Referéncia Eventos

Falha ao Produzir
Eventos Relativos

SFTA, ‘Controlar Eventos’

alha em gera
Eventos

Falha em
gerar Eventos
Relativos B

alha em gera
Eventos
Relativos A

Falha em
gerar Eventos
Relativos C

Falha em
gerar Eventos
Relativos F

Eventos
Relativos D
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4- Abordagem adotada

Abordagem Formal com enfoque em Dependabilidade

Requisitos

Modelo Formal

de seguranca

Modelo Formal

Propriedades [

Requisitos
Andlise

Propriedades —
de seguranca

Model checker

Provadores de
Teorema

Statechart-assertion

mellhorias/correcoes

Apoio W 'IQEB
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4- Abordagem adotada Verificacao e Validacao usando

Statechart-assertions

« Modelagem dos requisitos sequencia de
eventos
« Finalizado

Modelo
. Cognitivo

. Testes de Aceitacao
|rlllgL:agelm Testes de Validagao _.-» do sistema
atura Cenarios de testes (JUnit) wwww””w
ww”w@

< ww&”” Testes de regressao
baseados em arquivos de log /,
StateChart_ Q&M@%MM&MM&MM&M@%&

D Integracao
Especificagao | assertions §7g .o 4o dos Sub-
formal Verificacao sistemas

REM log files
based on
qualification tests

~ Codigo
Implementacao

Apolo W wAes QcnpPq
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Workshop: Tendéncias Futuras para Veiculos Lanadores

4- Abordagem adotada

Modelagem e Verificacao usando Model-checker

» Criacdo do modelo da sequencia de eventos de voo e dos sensores

« Em andamento

o —
- -~ —
- =

-~~~ \Verificasea s,

(: RAT satisfazos
“s~o___requisitos ___--7
~ Rede automatos i
"~ Temporizados (RAT) 5
Model
Checker
UPPAAL
Y Propriedades d
seguranca Melhorias/corr

ecoes

Propriedade
verificada

Apoio W 'IQEB
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Modelagem e Verificacao usando
4- Abordagem adOtada Provadores de Teoremas

____________________________________________________________________

Dinamica deVoo Controle Redes Elétricas i

it

Anallse de

«— 5 Especificagdo dos requisitos
dependabilidade ¢ de do sistema de software
N

R seguranca
Pode identificar reqts.
Rl EEEEEEEEE ~ incompletos/ausentes

~
-

Pode gerar \
novos cenarios

Modelagem

Pode gerar melhorias
e corecgdes

« Criacdo do modelo do software FENTENmELe

de bordo (19 estagio)
« Em andamento

.. _Rodin Platfiorm _

Andlise —

Ciclo de Vida
Andlise — Design — Implementacao
B -4

Aceitacao
Aes  LQCNPq

acional de Dessmvalviments
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5- Sumario dos Resultados obtidos até o momento

= SFTA - Producio de 6 Arvores de Falhas (Eventos topo)
> 16 eventos intermediarios e 82 eventos basicos.

*SFMECA: Producao de 34 Analises de Falha (Eventos base)
> 24 analises referentes ao requisito ‘Controlar Voo’
> 10 analises referentes ao requisito ‘Controlar Eventos’

= Modelos formais dos requisitos (statechart-assertions)
»44 requisitos formalmente especificados e validados.

»220 testes de validacao.

»>176 testes de verificacao.

> Aplicacao de outras duas técnicas formais em andamento.

. ., rce MQCNP
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6- Perspectivas futuras /desafios a serem vencidos

= Estudo de uma abordagem quantitativa para SFTA.

" Priorizar as provisoes de compensagao mais criticas (codigo ou modelos formais
verificaveis).

= Gerar requisitos de seguranca advindos da analise de dependabilidade.
= Analise comparativa dos resultados.

= Definicdo de processo/metodologia/técnica mais adequada em fungao do tipo de
sistema a ser desenvolvido.

Apolo W wAes QcnpPq
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/- Agradecimentos

v AEB - Agéncia Espacial Brasileira
v |AE - Instituto de Aeronautica e Espaco

v CNPq - Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico.
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Referéncias

ECSS-Q-80-03 (Draft 01/03/2006) - Space Product Assurance: Methods and techniques to
support the assessment of software dependability and safety, Noordwijk, 2006;

ECSS-Q-ST-30-02C (06/03/2009) - Space Product Assurance: Failure modes, effects (and
criticality) analysis (FMEA/FMECA), Noordwijk, 2009;

JPL D-28444 (Rev.#0 02/05/2005) - Software Fault Analysis Handbook (Software Fault Tree
Analysis (SFTA) & Software Failure Modes, Effects and Criticality Analysis (SFMECA));

NASA Software Safety Guidebook, NASA TECHNICAL STANDARD, March, 2004
http://www.hg.nasa.gov/office/codeqg/doctree/871913.htm.
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P. Berander and P. J nsson, “A goal question metric based approach for efficient measurement
framework definition,” Proc. ACM/IEEE Int. Symposium on Empirical Softw. Eng., Rio de
Janeiro, Brazil, Sept. 2006, pp. 316-325.

F. Schneider, S.M. Easterbrook, J.R Callahan, and, G.J. Holzmann, “Validating requirements
for fault tolerant systems using model checking”, In Proceedings of 3rd International
Conference on Requirements Engineering (ICRE'98), 1998.

B. Berard, M. Bidoit, A. Finkel, F. Laroussinie, A. Petit, L. Petrucci, Ph. Schnoebelen and P.
McKenzie, System and Software Verification: Model-Checking Techniques and Tools, Springer-
Verlag Berlin Heidelberg, 2001, pp. 39-58

Event-B and the Rodin Platform. htip://www.event-b.org/index.html. Accessed 27 Jan. 2012 .
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lahozchnl@iae.cta.br

Miriam Alves
miriammcba@iae.cta.br

Martha Addala
marthamada@iae.cta.br
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